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1. Réception mail « [CGIE] Compte IAM — code d’activation »

Sur base d’un mail que vous venez de recevoir, comme montré sur la figurel, veuillez suivre les instructions de celui-ci
pour activer votre compte et associer votre certificat LuxTrust.

[CGIE] Compte IAM - code d'activation Boite de réception x @ B
helpdesk@cgie.lu 316w 202010:26 Yy s
Amoi -

Cher/Chére [[NNENEGI .

un compte dinvité IAM (ldentity and Access Management) vous a été assigné. Il s'agit ici d'un identifiant personnel et unigue qui vous
permettra d'accéder aux ressources informatiques mises a disposition par le Ministére de I'Education nationale, de 'Enfance et de la
Jeunesse.

Pour profiter des fonctionnalités et des avantages de ce compte, vous devez 'activer moyennant les données personnelles renseignées
ci-dessous. A cet effet, veuillez-vous connecter au portail IAM 3 I'adresse http-//iam education lu. Ce portail servira aussi 3 toutes
autres opérations en relation avec le senice |AM.

Matricule: I o000
Nom d'utilisateur 1aM: [N
Code d'activation: |- D

LE GOUVERNEMENT DU GRAND-DUCHE DE LUXEMBOURG
Ministére de 'Education nationale, de 'Enfance et de la Jeunesse
Centre de gestion informatique de I'éducation

eduPdle - Walferdange
Route de Diekirch, L-7220 Walferdange
Adresse postale - B.P. 98, L-7201 Bereldange

TEl - (+352) 247-85999 . Fax - (+352) 247-85174
E-mail : helpdesk@cqie.lu

www cgieu - www edupole lu - www men. u - www gouvernement. lu

Ce message et toutes piéces jointes sont &tablis & l'intention exclusive de ses destinataires. |Is peuvent contenir des informations confidentielles. Si vous recevez ce
message par emeur, merc de le detruire et d'en avertir immediatement I'expediteur. Toute utilisation de ce message non conforme & sa destination, toute diffusion cu
toute publication, totale ou partielle, est interdite, sauf autorisation expresse. Ce message a fait I'objet d'un traitement anti-virus.

Le contenu de ce message et des pigces jointes ne pourait engager |a responsabilité du ministére que il 8 &té &émis par une perscnne diment habilitée agissant

dans le strict cadre des fondticns suxguelles elle est employee et & des fins non etrangéres & ses atiributicns.

Figure 1.
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2. Activation du compte |IAM

Ouvrir un web browser sur I'url https://ssl.education.lu/iam/?layout=iam

- 4 1AM - Centre de gestion inforn X +

« > C o G7 @ CGIE (Centre de gestion inform... (LU) 67% e @ ¥in D & =
i GERriEmAmNT L]
[T - luxsmbourgluy  gouvernsmentiy  Autres shes

L) ioenTiTY AND ACCESS MANAGEMENT
. ==11E
Acoueil Applications Services Contact A propos du site

Activation Compte |AM
Si vous avez regu une lettre d'activation, activez votre compte |AM §
et définissez votre mot de passe. Go \

- \
Perte/oubli du mot de passe - demande nouveau code d'activation 1AM #, 2
Si vous awver cublié wotre mot de passe |AM, demandez un - -
nouveau code d'activation pour réactiver votre compte [AM. Go ~ Ajde concernant 1AM

* Aide concernant Luxtrust
Mom bureau virtuel - Accés aux autres fonctions
Connectez-vous ici & votre bureau virtuel pour effectuer les
opérations suivantes:
LAM: Changement de mot de passe .
LuxTrust: Commande &t enregistrement certificar@® Login
W
Figure 2.

Activer le compte comme montré sur la figure 2.

- 4 1AM - Centre de gestion inforn X e

& ‘m' G7 & CGIE (Centre de gestion inform... (LU} E 67% e i N D & =
w— msnbourgs gomwremntis st
L) ioenTiTy AND ACCESS MANAGEMENT
. ==]1E
Accueil Applications Services Contact A propos du site
| @ Vious devez activer les cookies dans votre navigateur! |
Activation du compte |AM
Pour que le systéme puisse vous identifier correctement, veuvillez entrer votre numéro de matricule (numéro
de sécurité sociale) avec le nom dwtlisateur (userid) et le code d'activation qui 2 été envoyé par courrier
postal & I'adresse de votre domicile ou gui a ét€ déposé au guichet local IAM du service informatigue de votre
établiszement.
Matricule de sécurité sodiale - ||
Nom dutilisatewr LAM -
Code d'activation -
Retour Envoyer
W

Figure 3.
Remplir TOUTES les données et envoyer comme montré sur la figure 3.
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3. Association de votre certificat LuxTrust a votre compte IAM

Cette opération n’est a réaliser gu’une seule fois avant votre connexion a I'application M-Files. Elle associe votre nom
d’utilisateur IAM, que vous avez obtenu lors de I'invitation a I'application, a votre certificat LuxTrust.

Ouvrir un web browser sur I'url https://ssl.education.lu/iam/?layout=iam

- 4 1AM - Centre de gestion inforr X [iSg
&« c o G7 & CGIE (Centre de gestion inform... (LU) | https: 909 v @ W +INn D @&

LE GOUVERM EMENT ~

DU GRAND-DUCHE DF LUXEMBOURG luxembourg.lu gouvernementlu Autres sites

B ioenTiTY AND ACCESS MANAGEMENT

; —m=lEE
Accueil Applications Services Contact A propos du site

Activation Compte IAM

Si vous avez recu une lettre d'activation, activez votre compte IAM B
et définissez votre mot de passe. Go / \
. 4

Perte/oubli du mot de passe - demande nouveau code d'activation 1AM *, 9
2 m = =

. -
Si vous avez oublié votre mot de passe IAM, demandez un

nouveau code d'activation pour réactiver votre compte IAM. Go

= Aide concernant [AM
> Aide concernant Luxtrust

Mon bureau virtuel - Accés aux autres fonctions

Connectez-vous ici & votre bureau virtuel pour effectuer les
opérations suivantes:

IAM: Changement de mot de passe "
LuxTrust: Commande et enregistrement certificat @ Login

Figure 4.

Cliquer sur ‘Login’ comme montré sur la figure 4.
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- 4% 1AM - Authentification portal - X (e e

« > C¢ o G7 @ CGIE (Centre de gestion inform... (LU) | h B o e xd N @oe& =
-
B ioenTiTy AND ACCESS MANAGEMENT
Portail d’authentification
Please select an authentication method:
n A M Enabling a digital world
Authentication with IAM username and Strong user authentication with a LuxTrust
password. certificate.
W
Copyright © 2018 MENJE / CGIE
Figure 5.

Choisir le mode d’authentification ‘1AM’ comme montré sur la figure 5.

- 4 IAM - Authentification portal - X +
&« Cc o G @ CGIE (Centre de gestion inform... (LU) | httpsy/© v ( 90% e w

n IDENTITY AND ACCESS MANAGEMENT

Portail d’authentification

Please enter your username and password:

n sername 1
password feesesssssss || 2
3

If you have lost your IAM password, please visit the |AM Portal.

Copyright ® 2019 MENIE / CGIE

Figure 6.

Saisir votre Username et mot de passe IAM
Cliquer sur ‘Login’ comme montré sur la figure 6.

Version : 20 février 2020

Page 7 de 17



- % 1AM - Centre de gestion inforr X [l
e

c @ G’ & CGIE (Centre de gestion inform... (LU) | h B e v & W

[P ———

n|DENTITY AND ACCESS MANAGEMENT

Accueil Applications Services Contact A propos du site

Changement de mot de passe

ous pouver changer votre mot de passe pour tous les systémes
et applications connectés.

Go

Profile(s) @ OME-OTHER

Le systéme d'authentification & deux facteurs par code OTP vous
permet de vous authentifier de maniére plus sire en complétant
votre mot de passe par un code unigue, gEnéré par uns
application installée sur votre smartphone.

L'suthentification par certificat LuxTrust est requise pour accéder
4 ces fonctions.

Lauthentification par certificat LuxTrust ou bien OTP est requise
pour accéder 3 ces fonctions.

Utilisateurs "compte diinvité"

Lauthentification par certificat LuxTrust ou bien OTP est requise
pour accéder 3 ces fonctions.

LUXTIUST

Enatiing a digital world

Avcuni{e) Smartcard, Signing
Stick ou elD enregistré{e) Aucun Token enregistré

Wous avez la possibilité d'enregistrer simultanément:

» d'une part un Token: Le token permet Faccés & toutes les
applications de type = web = (p.ex.: Fichier &l&ves, Scolaria,
WebUntis ..},

» d'autre part une Smartcard, un Signing Stick ou une carte
d'identité électronique (elD): Ces produits permettent tous
les accés possibles avec le token mais également plusieurs
applications avancées.

L'enregistrement d'un nouveau produit supprime de votre profil le

produit de la méme catégorie actuellement enregistré.
Enregistrer un nouveau produit

AL fication & 2 facteurs - OTP Accés systémes 0 365 education.lu

Y IinND & =

luxsmbourglu  pouvernsmentiu  Aures shes

4a Logout

Figure 7.

Cliquer sur ‘Enregistrer un nouveau produit LuxTrust’ comme montré sur la figure 7.
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<« ¢ @ G & CGIE (Centre de gestion inform... (LU) | httpsy//© v [ 67% e & 1y

LdicenTiTy AND Access MANAGEMENT

Portail d'authentification

IS LUXTOUST

SELECTIONNEZ VOTRE DISFOSITIF

For more details about the use of Luxtrust devices, visit www.luxtrust.lu.

Copyright £ 2013 MERIE / CEIE

Figure 8.

Choisir le dispositif d’authentification ‘LuxTrust’ que vous disposez comme montré sur la figure 8.

Faire I'authentification en fonction de votre dispositif.

ATTENTION :

Utilisez les mémes crédentiels que vous avez I’habitude d’utiliser lorsque vous vous connectez a

votre web-banking par exemple.

Ne pas utiliser les login et mot de passe IAM !!!

Version : 20 février 2020
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ATTENTION :

Le dispositif DOIT présenter un certificat ‘Private Person’ (personnel) et non ‘Professional Person’
(Entreprise) pour I'authentification comme montré sur la figure 9.

Veuillez sélectionner votre dispositif. 2]

Private Person n* [ ENEME

~u
Lo

Annuler S'authentifier

Figure 9.
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Aprés 1 minute, vous recevez I'écran de confirmation de I'enregistrement de votre certificat LuxTrust comme montré a
la figure 9.

- 4 1AM - Centre de gestion inforrn X +

c ‘m' U,' & CGIE (Centre de gestion inform... (LU) T J i o '@' =]

el
% A s B cuscall ey R lmembourg iy - gouvernamentiy  Aunes shes

D IDENTITY AND ACCESS MANAGEMENT

Accuei Applications Services Contact A propos du site

Enregistrement de votre certificat LuxTrust

@ Votre certificat LuxTrust est maintenant enregistré et vous pouvez 'utiliser pour la connexion aux applications reliées a IAM et qui
supportent la connexion LuxTrust .

I Retour 3 la page principale I

Figure 10.

Cliquer sur retour a la page principale, ou vous visualisez le(s) certificat(s) associé(s) a votre personne comme montré sur
la figure 10.

Vous pouvez associer au maximum 2 dispositifs de certificats Luxtrust différents sur un méme compte IAM.
L’acces a I'application M-Files ne se fait que par un dispositif et certificat LuxTrust.

Vous allez recevoir un mail de la part du Helpdesk@cgie.lu confirmant la mise a jour du certificat Luxtrust comme
montré sur la figure 14 de ce document.
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- & 1AM - Centre de gestion inforr X 4

c ‘@' (i’ & CGIE (Centre de gestion inform... (LU)

nlDENTITY AND ACCESS MANAGEMENT

Accueil Applications Services Contact A propos du site

Changement de mot de passe

Wous pouvez chamger votre mot de passe pour tous les systémes
et applications connectés.

Authentification a 2 facteurs - OTP

I
'

Le systéme d'authentification & deux factsurs par code OTP wous
permet de vous authentifier de maniére plus siire en complétant
wotre mot de passe par un code unigue, généré par une
application installée sur votre smartphone.

L'suthentification par certificac LuxTrust est requise pour accéder
4 ces fonctions.

Compte parent

Lauthentification par certificat LuxTrust ou bien OTP est requise
pour accéder 3 ces fanchions.

Utilisateurs "compte d'invite"
Lauthentification par certificat LuxTrust ou bien OTP est requise
pour accéder 3 ces fonctions.

LUXTMUIST
Enablng a dighal veorid

Smartcard, Signing Stick ou el

enregistré{e)
Token enregistré

walide jusqu’au 17082019

Smaricard Standard - Authentication ke jusaqutan 31 03 2020

Cenificate - Global Root Signing Server Cerl. Standard - All
Purpese Certificate - Global Root

Supprimer ce produit Supprimer ce produit

Wous avez |a possibilité d'enregistrer simultanément:

# d'unz part un Token: Le token permet Faccés & toutes les
applications de type = web = (p.ex.: Fichier &léves, Scolaria,
WebUntis ._.),

» d'autre part une Smartcard, un Signing Stick ou une carte
d'identité électronique (eID): Ces produits permettent tous
les acces possibles avec le token mais également plusisurs
applications avancées.

L'enregistrement d'un nouveau produit supprime de votre profil le
produit de la méme catégorie actusllement enregistré.

Enregistrer un nouveau produit

luEsmbourgiy  gouvernementiu  Autres ghes ~
==]1E
Bienvenue
Nom:
Votre adresse email:
Certificat % @:
Chip valide jusqu'au 17.08.2019
Token valide jusqu'au 31.03.2020
Profilejs)@: OME-OTHER
Accés systémes®: 365 education.lu
o tomme
L

Figure 11.

Faire une déconnexion de I'application en cliquant sur ‘Logout’ comme montré sur la figure 11.
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4. \érification

Ouvrir un web browser sur I'url https://ssl.education.lu/iam/?layout=iam

- 4 1AM - Centre de gestion inforr X [iSg

&« (& ‘@' G @ CGIE (Centre de gestion inform... (LU} | https;, 90% e * i N O & =
LE GOUVERN EMENT ~
& DU GRAND-DUCHE DF LUXEMBOURG luxembourg.lu gouvernementlu Autres sites
B ibenTiTY AND ACCESS MANAGEMENT
) —m=lEE
Accueil Applications Services Contact A propos du site
. Help & Support
Activation Compte IAM
Si vous avez recu une lettre d'activation, activez votre compte IAM
et définissez votre mot de passe. Go
Perte/oubli du mot de passe - demande nouveau code d'activation 1AM o
Si vous avez oublié votre mot de passe IAM, demandez un -
et St Go
nouveau code d'activation pour réactiver votre compte IAM. > Aide concernant 1AM
> Aide concernant Luxtrust
Mon bureau virtuel - Accés aux autres fonctions
Connectez-vous ici & votre bureau virtuel pour effectuer les
opérations suivantes:
IAM: Changement de mot de passe
LuxTrust: Commande et enregistrement certificat @
v

Figure 12.

Cliquer sur ‘Login’ comme montré sur la figure 12.
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- % 1AM - Authentification portal - X

ﬂ IDENTITY AND ACCESS MANAGEMENT

Portail d'authentification

LUXTIUST

Enabling a digital world

Strong user authemtication with a LuxTrust
certificate.

Copyright £ 3049 MERKIE / CGIE

c ‘@' (i) @ CGIE (Centre de gestion inform... (LU) E|

Please select an authentication method:

Qiam

Authentication with 1AM username and

password.

.
1]

Figure 13.

Choisir le mode d’authentification Luxtrust comme montré sur la figure 13.
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Choisir le dispositif d’authentification LuxTrust que vous disposez comme montré sur la figure 14.

File Edit View History Bookmarks Tools Help

4% 1AM - Authentification portal - X [iae

<« (& ‘@ G @ CGIE (Centre de gestion inform... (LU} 90% e ff i

ﬂ IDENTITY AND ACCESS MANAGEMENT

Portail d’authentification

LFR LUXTCUST

Enasing a digtal ward

SELECTIONNEZ VOTRE DISPOSITIF

Figure 14.
Faire I'authentification en fonction du dispositif en votre possession.

Toutes les connexions devront étre faites directement avec votre certificat Luxtrust.

Veuillez a garder vos données IAM (Username et Password) dans un espace sécurisé.
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5.  Mail de confirmation

Quel que soit le dispositif d’authentification Luxtrust que vous avez associé a votre compte IAM, vous recevrez un mail
de confirmation ressemblant a la figure 15 montrée ci-dessous.

H L [CGIE] Compte |IAM - mise a jour certificat LuxTrust - Message (HTML) =

Fichier Acrobat Q Dites-nous ce que vous voulez faire.

2 Répond i 3 e
[ x « fepondre 5 Bitlocker > D ﬁ
@Répondreétous £ au responsable |~ . . L
a@ . Supprirner E-E - = I = Déplacer Indicateurs Modification Zoom Report
Q,Transférer Message d'equi... |~ - - - Mail
Supprimer Répondre Actions rapides F] Zoom | Govcert Tools Pl
helpdesk@cgie.lu 11:01
[CGIE] Compte IAM - mise & jour certificat LuxTrust v
[«]
Cher/Chére s
Veuillez noter gu'un nouveau certificat avec le numéro de série du type « Smartcard
Standard - Authentication Certificate - Global Root » a été ajouté 3 votre compte IAM.
Sivous n'étes pas & l'origine de cette modification, veuillez contacter dans les meilleurs délais le Helpdesk 1am du
CGIE au (+352) 247-85999.
Ce mail de confirmation nous permet de renforcer la lutte contre le phishing (Hameconnage) et le vol de compte
1AM,
LE GOUVERNEMENT DU GRAND-DUCHE DE LUXEMBOURG
Ministére de 'Education nationale, de 'Enfance et de la Jeunesse
Centre de gestion informatique de I'éducation
eduPdle - Walferdange
Route de Diekirch, L-7220 Walferdange
Adresse postale : B.P. 98, L-7201 Bereldange
Tél. : (+352) 247-85999 . Fax : (+352) 247-85174
E-mail : helpdesk@cgie.lu
www.cgie.lu - www.edupole.lu - www.men.lu - www.gouvernement.lu
Ce message et toutes pidces jointes sont £tablis 3 lintention exclusive de ses destinataires. Ils peuvent contenir des informations confidentizlles. Si vous recevesz ce message
par erreur, mend de le détruire et d'en avertir immédiztement 'expéditeur. Toute utilisation de ce message non conforme 3 s3 destination, toute diffusion ou toute
publication, totale ou partielle, est interdite, sauf autorisation expresse. Ce message a fait Mobjet d'un traitement anti-virus.
Le contenu de ce message et des pieces jointes ne pourrait engager la responsabifité du ministére que s'il 2 £té émis par une personne diiment habilitée agissant dans le strict
«cadre des fonctions auxguelles elle st employée et 3 des fins non étrangéres 2 ses attributions.
-

Figure 15.
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6. Notes
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